’g POLICE CANTONALE
3
=

canion de

Division prévention de la ¢riminalité

Info délits
QOctobre 09

 “Gens du voyage" originaires de Roumanie - Roms -

Rappel de notre messaqe de septembre

Recrudescence d'escroqueries commises par des familles de gens du voyage originaires de Roumanie, change de monnaie et
vols a I'astuce, vols au rendez-moi, fausses collectes, ...

Depuis quelques semaines, nous constatons une montée en puissance de ces délits commis par des familles de Roms. Ces gens
peuvent agir sur les parkings. lls accostent principalement des personnes agées ou des femmes seules, pour demander de la mannaie.
Si la future victime accepte de faire du change, certains vont chercher & puiser directement dans leur porte-monnaie, surtout quand il
s'agit d'un ainé. ils peuvent aussi distraire la victime pendant que des complices volent des valeurs dans le sac 4 main ou dans la voiture.
Ils peuvent agir aussi dans les commerces en distrayant les caissiéres et pratiquer le vol au rendez-moi. Attention aussi aux fausses
collectes. Non seulement I'argent donné ne va pas forcément ot il est sensé aller, mais des complices peuvent essayer de voler le porte-
monnaie ou le sac 4 main, encore une fois, surtout si la victime est dgée.

Congeils !
Informez vos proches, principalement les ainés,

Renseignez la police de |a présence de ces gens {poste de gendarmerie ou de police ou le 117),
Déposez plainte rapidement si vous étes victime d'un vol.
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Arnaques au No de téléphone

Vous publiez une annonce sur Internet pour vendre quelque chose. Un délinquant vous contacte par mail et vous demande de le
rappeler car il est intéressé par votre produit. Le No que vous composez est surtaxé et vous payez une trés forte somme au
delinquant via votre opérateur de téléphonie.

Plusieurs cas d'escroquerie au No de teléphone se sont produits ces derniers temps. A chaque fois, il s'agissait d'une personne qui avait
publié une annonce sur un site de vente. Un inconnu a cherché a contacter le vendeur sur son téléphone portable, dont le numeéro avait
été mis sur l'annonce. La future victime a ainsi eu un message d'appel en absence. L'inconnu a ensuite envoyé un message par mail, en
anglais ou en frangais, en expliquant qu'il efait intéressé par le produit proposé, qu'il avait cherché 4 joindre le vendeur, en vain et
propose de le rappeler. Actuellement, il s'agit d'un No en ltalie +3931983220543 ou +39831932205645.

Ces numéros sont surtaxés, c'est a dire que l'opérateur en gquestion va vous facturer de trés fortes sommes, ce qui sera tout bénéfice
pour Finconnu que le vendeur a essayé de rappeler. Il est méme arrivé que pour un appel de gquelques minutes, la facturation soit de
plusieurs heures. Quant a penser récupérer son argent par voies légales, ...

Conseils !

N'entrez en contact avec ces clients potentiels que par messagerie,

Nutilisez pas votre messagerie principale pour mener ces fractations,

Faites vous remettre 'argent directement, lorsque le client viendra chercher ['objet de la vente,
Ne donnez pas de numéro de compte.
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YERHQO!, MAIL

FRANCE = <Tlassigus

Reponsa da avoire annonce |
Dai - - * '
A - -

Bonjour .

Ceel asf unn reponse anvoyse par le membre
a volrs annohce publies sur ;

Reponse:

Ht,

Bt

| have interesting about your carl | will be In Switzerand next week, | wes call you on your phona today,
but my call was bo unanswared, Pls. call me back any warking day when you ere available (6 lalk with e
from 8.00h U8 18.00h of +383703220543 or +3931942205645

R S A e e S T e e oy
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Demande d'identification et de code sur les messageries

Un délinquant vous envoie un message qui se veut "officiel" provenant de votre provider. Il vous demande vos références
personnels et votre code d'accés. Une fois en possessions de ces données, il vous volera vos contacts et enverra a vos amis et
connaissances des messages de demandes d'argent, & votre nom, en expliquant que vous étes mal pris a I'étranger sans le
sous. :

Dans notre derniére Info-délits, nous vous avions parlé de ces inconnus qui demandaient aux détenteurs d'une messagerie,
principalement Hotmail, de s'identifier et de donner leur code d'accés. Nous avons pu nous procurer le texte qui est envayé aux futures
victimes.

Conseils !

Ne donnez jamais votre mot de passe,

Si un ami vous demande de I'argent par mail, contactez ie par t€léphone, renseignez-vous auprés de sa famiile, méfiez-vous,
Demandez par messagerie plusieurs réponses a des situations que seuf votre ami connait, par exemple.
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Dear Account Usar

(CONFIRM YOUR WINDOWS LIVE ACCOUNT SERVICES. VERIF]

HMerct pour te retour & la Hotmall .

Ce courtier flectronlque est de notre sarvice cliantile. Hous envoyona ce mail & tous
les utllisateurs de compta Hotmall .pour mesure la sécurité, Nous avons deg
emboutelliages dus & Fenpegist ¢t delfan Cpour les somptes Hotmall, Rous
sommes done 3 ta fTarmetura da certalns comptes Hotmail st fua votre compte 3 dté
garm| raux qul seront supprimés, NoUS envoyons ce message afln que vous puissiez
wérifler et nous faire savolr sl vous #tes toujours intéressés pas Putilisation de te.
compta, Si vous étes toujours intérossE, 5'1) vous plait confirmez votre conipte on
remplissant Fespaca qui sulk Vokre pom drutiisateur, mot de passe, date de
nalcsanca &t volre pays ; vas luformations sant nfcassaires pour vérifier votre compta.
Cela fait partde de nos capacités.

En ralson da In congestion dans tous les Hotmall Users st supgrassion de tous les
comptes inutlles Hotmall, Hotmail sera chiigk de fermer tous les comptes non utilisés,
wous davrez confirner votre e-mail en rempllssant vos Intormationa da connexbon
ci~desaous aprés avolr clinué sur le bouton de ré e CHL VOLre pre sera
suspandu dans fes 24 heures pour das raisons de gécurité.

* Nom d ublisateurt.a e
* Mot de passes sueapusienie
2 Date de NAISSENCR «oneen .
¥ Pays O terFitoire? «.veinccnsiiinans

Apras avolr suivi les Instructlons de fa fiche, vatre compts ne kera pas Interrompu &t
contihuera comma d'habitude, Merel ds vatre attentlon A cette demande. )

Abtantion! Tout utilisataur de Hotmall qul refuserait de mettre & four son compin
aprés deux samaines de Ja réception da cet avertisserent perdra son compte en
pRMmAnence.

Cordlalemant,
Ldguipe da Windows Live Hotmall,

Tétéchnrgez fe nouveau Windows Live Messangert Td ez Mes ! tuit 1
La Sulssa regoRk plos d'espacel Votre disque dur virtue) de 25 Got Windows Live avec SkyDavel

Py . e L . . ’ .
Envoyé: .. .

Ohjet 3 Urgent i vous plait

. Parbstié- moi devous idiporiuber pa ce message, jo voudraft par s curdial vous expliguer bridvement une

mésavEniure gui m et survenae lopsds mon voyage sur-UAZique. En pfiet je viens d'étve cambeiolé: o2 Jowr au
wolgtndge de mon hiite] slées gue jb préparals mon tetoar, Mon passepasy, mon argestet ious les suires
docurmants onb 46 empostéy. A Pheurs od fo vous pade jo dois 1000 dex fiais d*haint et 1006, do facture
£léphonique. Je viens de'recevoir une menace & payer pvent mon dépar -c qui me mets dars vne fostmation
sbsalue | ralson pur laquelle je .sollicite votee uid pomr, paveir payer oos factures of xefaire un perisii sombie
#e dricuments. qui me pemetiront de tentrer, F 485 pion retode {o. ¥ouis reiboursenad, Je vous envols on i
gepuls lo oyber caf de oot bifitel, Bt jo dispose sculomeat don’temgs réduin pour libdrer ms chipubee: s me
-siresse dnprmimand, . .

Merct e vouloir m'sider, je vous werat roconnalssant,

- t
\
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Internet et les adolescents
(Information réalisée en collaboration avec la direction de I'établissement secondaire de Vevey et distribué aux
parents et aux éléves).

Les nouvelles tachnologies utilisant les ordinateurs portables trés Iégers, les nouvelles consoles de jeu et surtout les téléphones, Internet,
les blogs et les sites dit de réseautage (Facebook, Youtube, Twitter, Netiog, Dailymotion, Myspace, etc ...) rendent le partage et la mise &
disposition d'informations, de photos et de vidéos trés facile.

Les blogs ou les sites de réseautage ne sont pas des espaces privés. Mettre des textes, des images en ligne sur Internet, c’est
{es rendre publics.

Raconter sur un blog ou sur un site de réseautage la vie privée d'un camarade ou d’une autre personne sans son autorisation constitue
une atteinte & ia sphére privée et peut faire l'objet d'une dénangciation pénale.

En outre, l'uilisation d'un pseudonyme ne garantit pas Panonymat; la justice peut exiger de connaitre Pidentité des auteurs qui
contreviennent a la loi.

Les medias se sont fait l'écho a plusieurs reprises, ces derniers temps, de cas d'utilisations abusives et de dérapages constatés sur des
blogs d’éléves romands.

Il nous est apparu important de préciser quelques régles en la matiére en faisant référence aux dispositions légales du code pénal suisse
(CPS).

Nous vous recommandons d'étre trés vigilant sur l'utilisation que vos enfants font de ces médias, car vous en &tes les responsables
légaux.
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- L'utilisateur (éldve, maitre, parents, etc.) ne doit pas diffuser des informations appartenant a des tiers (a d’autres) sans leur
autorisation, et dans tous les cas, mentionner les sources Jors de leur emplol. (¢f. loi fédérale sur le droit dauteur du 9 octobre 1992
et art. 28 du Code civil).

- L'utilisateur ne doit pas créer, diffuser ou télécharger des documents qui portent atteinte a la dignité de la personne, qui
présentent un caractére pornographique, incitent a la haine raciale, constituent une apologie du crime ou de la violence (cf.
code pénal art. 1 35, 173, 174, 177, 197, 259 et 261 bis, enire autres.)

- Haine raciale
Tous documents qui portent attelntes a la dignité d’'une personne en lien avec son appartenance raciale, ethnique ou religieuse
(art. 261 bis Code Pénal). Toutes actions de ce type sont punlssabies dés qu'elles sont réalisées en public : au café, dans la
rue, mais aussi sur Internet,

- Incitation & la violence
Le simple fait de lancer en public (par exemple sur I'Internet) un appel a effectuer des actes de violence est un délit {art. 259
Code Pénal).

- Représentation de la violence
Saont considérées comme tels la diffusion ou e téléchargement d'images (y compris via le iéléphone portable, cf. ci-dessous)
illustrant des actes de cruauté envers des étres humains ou des animaux (art. 135 Code Pénal). Suivant leur gravité, les scénes
de violence gratuite, dites happy sfapping, tombent aussi sous le coup de cette disposition.

- Pornographie
Des images pornographiques ne doivent pas étre mises a la disposition de mineurs de moins de 16 ans, gue ce soit dans un
kiosque, par Internet ou par le téléphone portable. Des mineurs de moins de 16 ans qui se femeitent (transmettent) entre eux ce
type d'images sont aussi punissables. La transmission a des aduites n'est pas non plus autorisée lorsqu'elle se fait contre la
volonié du destinataire.

Quant a la pornographie mettant en scéne des enfants ou des animauy, elle est évidemment interdite dans tous les cas.
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- L'utilisateur ne doit pas publier des documents qui pourraient porter atteinte a fa réputation d'autrui, notamment en :
- photographiant, fitmant une ou plusieurs personnes a leur insu ;

" - modifiant, transformant ou galvaudant, voire avilissant ces images ;
- publiant sans autorisation ces photos ou ces films sur un site Internet, par exemple ;

- publiant des propos injurieux et/ou calomnieux pour brocarder un camarade ou un maitre. (Ne pas raconter sur la Toile des
histoires blessantes

Toutes ces séries d'actes ci-dessus commis en quelques clics de souris relévent donc du Code Pénal, auquel sont soumis les enfants
dés Fage de dix ans. Suivant les cas, des sanctions scolaires sont également envisageables.

Conseils !

Discutez avec vos ado de ces différents risques et interdits,

Intéressez vous a leur blog ou site,

Demandez leur de vous montrer comment ils font pour alimenter leur blog,

Exigez la suppression de documents litigieux,

Ne laissez pas l'ordinateur dans la chambre du jeune, placez le dans un [ocal collectif,

Vérifiez, aprés discussion, le contenu de leur téléphone,

Consultez nos conseils aux parents, sur notre site hitp://www.petiichaperonrouge.com/conseilsprts.html,

Téléchargez les brochures Clickf It, pour les parents et pour les jeunes, sur http://www.stopp-kinderpornografie.ch/3/ft/,

Adresses ufiles ;- :

Site de la Prévention suisse, informations sur différentes escrogueries ; hitp://www.je-connais-cette-astuce.ch/4/fr/
Nous contacter, site de la Police cantonale : www.police.vd.ch '

Consuitez le magazine trimestriel de la Police cantonale vaudoise : Polcant Info
http:/fwww.vd.chifileadmin/user_upload/organisation/dsefvolcant/fichlers pdfinumero 74.ndf,

Lausanne, le 05.10.09 Division prévention de la criminalité
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Four obtenir plus d'information ou des conseils, adressez-vous aux gérants de sécurité :

Région Est, Aigle : Adj Borloz Christian, 021 557 88 05

Région Quest, Rolle : Adj Genton Etienne, 021 557 44 66
Région Nord, Yverdon : Adj Mermod Willy, 024 557 70 27
Région Lausanne Ouest : Adj Perruchoud Gilles, 021 644 83 36
Région Lausanne Est : Cpl Moser Yves, 021 644 82 77
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